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Doporucena bezpecnostni opatreni pro klienty NRB, a.s.

pri praci s internetovou aplikaci WebKlient

1. Prace s hesly

Vytvorte si silné heslo. Vase heslo musi splhovat kritéria uvedena v aplikaci
na strance Zmeny hesla.

Vénujte zvy$enou pozornost zachovani davérnosti svych hesel. Nesdélujte
heslo jinym osobdm, a to ani rodinnym pfislusnikdm. Pokud mate obavy, ze
si jej nezapamatujete, poznamenejte si jej tak, abyste k zd&znamUm méli
pristup pouze vy. Formular s Vychozim heslem do internetové aplikace
WebKlient uchovavejte na bezpecném misté.

Své heslo pravidelné obmeénujte, nejlépe kazdy mésic. Neprodlené zménte
heslo pfi sebemensim podezreni, ze jej znd neopravnéna osoba.
Nepouzivejte jednoduchd hesla, kterd obsahuji jména rodinnych pfislusnikd
a data narozeni. Tato hesla se daji jednoduse odhadnout a zneuzit.

V zadném nastaveni pocitace nepovolujte zapamatovani hesel. Své
pristupové heslo nikdy nezasilejte elektronickou postou, a to ani v pfipadé,
Ze by to po Véas nékdo vyzadoval. Banka z bezpecnostnich ddvod( zasilani
hesel elektronickou postou nesmi vyzadovat. Pfi zadavani hesla se vzdy
presvédcte, Ze své heslo zadavate do aplikace, ktera je provozovana NRB, a.s.
(aktualné se jedna o url adresu https://webklient.nrb.cz/).

2. Komunikace mezi bankou a klientem

Veskerd pfima komunikace mezi bankou a klientem se provadi pomoci
telefonického rozhovoru. Heslem pro identifikaci zmocnéné osoby je Cislo
vaseho uctu a Vychozi heslo pro prvni pristup do aplikace.

Komunikace pomoci e-mailovych zprav ma pouze informacni charakter.
Nereagujte na zadné e-maily, které Vas zadaji o zadani vasich osobnich dat.
NRB, a.s. nikdy nezada o Vase duvérné informace, napr. pfinlasovaci Udaje,
hesla, certifikaty atd.

3. Pristup do internetové aplikace WebKlient

Nevstupujte do internetového bankovnictvi pomoci kliknuti na odkaz
zaslany v e-mailu ani z neznamych ¢i nedlvéryhodnych stranek.

Pro vstup do internetové aplikace WebKlient zadejte v prohlizeci url adresu
internetovych stranek nadi banky http//www.nrb.cz/. Z téchto stranek
otevrete odkaz WebKlient - Prihlasit se. Pred vstupem do internetové
aplikace WebKlient kontrolujte platnost certifikatu, kterym se prokazuje



https://webklient.nrb.cz/
http://www.nrb.cz/

bankovni aplikace. Zda jméno serveru v certifikatu odpovida adrese stranky
a zda je certifikat platny a neni pouze podepsan sam sebou (Self signed
certifikat). Pred prihlasenim kliknéte na ikonu zamku vedle radku pro zadani
internetové adresy a ovérte, ze certifikdt byl vydan (Issued to) pro
~webklient.nrb.cz”.

e Pokud budete mit jakékoli pochybnosti pfi prihlasovani do bankovni
aplikace, nebo budete mit podezfeni na neobvyklé chovani aplikace pfi praci
s bankovnim uctem, nepokracujte v provadéni transakce a neprodlené
kontaktujte klientskou linku banky (viz. nize) a konzultujte s pracovnikem
banky dalsi postup

4. Prace s internetovou aplikaci WebKlient

e Vzdy kontrolujte udaje v zaslané autorizacni SMS zprave, zda odpovidaji
vasemu zadani prikazu k Uhradé (Cislo uctu, c¢astka, atd.). Banka odesila
potvrzovaci SMS z telekomunikacni SMS brany s Cislem +420 778 448188 a
702 096 538.

e Pravidelné kontrolujte transakce a zUstatky na svém Uctu. Veskera podezieni
ihned konzultujte s pracovnikem banky.

e ProzvySeni bezpecnosti dochazi po 5 minutach k automatickému odhlaseni
Z internetové aplikace WebKlient.

e Z bezpecnostnich divodd a pro ochranu dat a financi se vzdy po skonceni
prace v internetové aplikaci WebKlient odhlaste tlaCitkem Odhlasit a az poté
zavrete internetovy prohlizec.

e Mate-li certifikaty ulozené na Cipové karté, neponechavejte je v pocitaci bez
dozoru. Nastavte si v software pro komunikaci s Cipovou kartou zamykani
karty po urcité nastavené dobé. Po skoncCeni prace s aplikaci kartu vyjméte
nebo alespon uzamknéte.

e V pripadé certifikdtld ukladdanych v Ulozisti operacniho systému je dlrazné
doporuceno vyuzit véech prostiedkl pro zvy$enou ochranu privatniho klice,
které operacni systém nabizi (napf. neexportovatelny kli¢ vyzadujici pri
kazdém pouziti heslo nebo PIN).

e Nastavte na certifikaty, instalované v Ulozisti pocitace a pouzivané pro
autentizaci, silnou ochranu zabezpeceni s pomoci kvalitniho hesla, k jehoz
zadani budete systémem vyzvani vzdy pfi pouziti certifikatu.

e Pozorné si vzdy prectéte doslé potvrzovaci SMS pfi autorizaci plateb. Udaje
zde uvadéné se musi shodovat s témi, které jste zadali pfi zadosti o autorizaci
plateb.

e Pro navrat na predchozi obrazovku a pohyb v aplikaci WebKlient
nepouzivejte Sipku Zpét.

5. Neposkytovana sluzba
e NRB, a.s. klientGm nenabizi ani neprovozuje zddnou formu mobilni aplikace,
tj. pristup k Uctu pouze pomoci mobilniho telefonu.

6. Chrante svUj pocita¢ a mobilni telefon



Nainstalujte si programy, které ochrani vas pocitac a mobilni telefon, jako
jsou antivirové programy, anti-spyware programy a firewall, a pravidelné
provadéjte jejich aktualizaci.

Neinstalujte na svlj pocita¢ nelegalni software, nebo software, ktery ma
slouzit k pfekonani ochrany jiného software (rdzné generatory klicd apod.).
Nenavstévujte na svém pocitaCi stranky s nelegalnim nebo obecné
nebezpecnym obsahem. Na téchto strankach byva velmi ¢asto umistén
Skodlivy software, ktery se snazi infikovat vas pocitac uz pri pouhém pfristupu
na tyto stranky.

Nikdy neklikejte na odkazy v e-mailech a neotvirejte prilohy od neznamych
¢i podezrelych odesilateld.

Pokud si nejste jisti stavem zabezpecleni pocitaCe, ze kterého chcete
pfistupovat kinternetové aplikaci WebKlient, tak se o pfistup vlbec
nepokousejte.

Udrzujte svdj pocita¢ a mobilni telefon v bezpeci. Pravidelné aktualizujte
operacni systém ve svém pocitaci a mobilnim telefonu. Pouzivejte aktualni
verzi internetového prohlizece.

Instalujte na svUj pocita¢ pouze software z ovérenych zdrojd a médii.

Do chytrych mobilnich zafizeni instalujte pouze provérené aplikace, zejména
pokud mobilni zafizeni pouzivate Vv souvislosti s internetovym
bankovnictvim. Instalujte vyhradné oficialni aplikace dostupné na
aplikacnich marketech (pro iOS, Android).

Nikdy si  nenechavejte aplikace zasilat pfimo na vasSe zafizeni
prostrednictvim sdéleni telefonniho cisla.

Pokud pouzivate bezdratové pripojeni, pouzivejte pouze silné Sifrované
pfipojeni.

Vénujte zvySenou pozornost véem e-mailim. Pouhé otevieni e-mailové
zpravy od nezndmého odesilatele muze byt velmi rizikové.

Kontaktni udaje

Pro bézné dotazy k funkcénosti internetové aplikace WebKlient mUzete
vyuzit e-mailovou zpravu zaslanou na adresu webklient@nrb.cz.

Pro fedeni provoznich, pfipadné bezpecnostnich problému, se v pracovni
dobé obratte na prislusné zaméstnance podle nize uvedenych kontaktd.
Mimo pracovni dobu vyuzivejte, prosim, vyse uvedeny e-mailovy kontakt.

Ustiedi
Odbor financovani - tel: 255 721 484


webklient@nrb.cz

